MEWA 2.0 - podpis Certyfikatem Kwalifikowanym 28 sierpnia 2018

Instrukcja podpisywania Certyfikatem
Kwalifikowanym w systemie MEWA 2.0
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Krok 1. Rejestracja w ePUAP.

Jezeli nie masz konta w serwisie ePUAP na stronie https://pz.gov.pl lub https://epuap.gov.pl
niezbedne bedzie jego zatozenie przed przystgpieniem do wysytki wniosku lub odbioru zadania.

& | epuap.gov.pl/n

# Zarejestruj sie

Krok 2. Instalacja i uzycie PZ Signer.

Aplikacja PZ Signer aplikacja uruchomiona na komputerze uzytkownika pozwalajgca na skfadanie
podpiséw z uzyciem Certyfikatow Kwalifikowanych bedgcych w posiadaniu uzytkownika.

Aplikacja ta dostepna jest w wersjach:

e Windows, dystrybucja w postaci instalatora zawierajgcego zintegrowane $rodowisko
uruchomieniowe java (JRE). Instalator aplikacji w wersji Windows mozna pobra¢ spod adresu
https://pz.gov.pl/PZ Signer/windows/x86/setup.exe.

e Linux, dystrybucja w postaci archiwum zip (do dziatania wymaga zainstalowanego
Srodowiska uruchomieniowego java w wersji co najmniej 1.7.0 i odpowiedniej architekturze
32/64 bit). Archiwum zip aplikacji w wersji Linux mozna pobra¢ spod adresu
https://pz.gov.pl/PZ Signer/linux/x86/pzsigner.zip.

e Mac OS X, dystrybucja w postaci archiwum zip (do dziatania wymaga zainstalowanego
Srodowiska uruchomieniowego java w wersji co najmniej 1.7.0). Archiwum zip aplikacji w
wers;ji Mac (O] X mozna pobrac spod adresu https://pz.gov.pl/PZ
Signer/macosx/pzsigner.app.zip.
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Podpis za pomoca aplikacji ,PZ Signer”
W tym przypadku procedura podpisywania sktada sie z nastepujgcych krokéw:
1. Uruchomienie aplikacji ,PZ Signer”.
e Jezeli uzytkownik nie posiada zainstalowanej aplikacji ,PZ Signer”, na stronie systemu
znajdujg sie odnosniki pozwalajgce pobrac pliki instalacyjne aplikacji.

2. Powrét do przegladarki internetowej i nacisniecie przycisku Rozpocznij proces podpisu
znajdujgcego sie na stronie systemu.

Powroét do aplikacji ,PZ Signer”.
Nacisniecie przycisku Przejdz do podpisu znajdujgcego sie w gtdwnym oknie aplikaciji.
Weryfikacja podpisywanego dokumentu i wybor certyfikatu z listy.

Nacisniecie przycisku Podpisz dokument w celu ztozenia podpisu pod dokumentem.

N o g B~ »w

Wprowadzenie numeru PIN do karty kryptograficznej, a nastepnie nacisniecie przycisku
potwierdzajgcego zlozenie podpisu.

e Uwaga 1. Wyglad oraz moment wyswietlenia okna do wprowadzenia numeru PIN
moga zaleze¢ od dostawcy oprogramowania do posiadanej karty kryptograficznej.

e Uwaga 2: W przypadku niektérych dostawcow oprogramowania do posiadanej
karty kryptograficznej, wprowadzenie numeru PIN moze by¢ wymagane tylko
podczas sktadania pierwszego podpisu po podtgczeniu karty kryptograficznej do
komputera.

8. Woyswietlenie informacji o wykonaniu operacji, powr6ét do strony systemu w przegladarce
internetowej i potwierdzenie wykonania krokéw.

”
| Aplikacja do skiadania podpiséw e

Krok 4

| Przejdz do podpisu |

Gfowne okno aplikacji do sktadania podpisow

[ Podpnywanie dokumenbs W
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| Pudpisz dokument |
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Okno zawierajgce podglad podpisywanego dokumentu (1), liste certyfikatéw do wyboru (2) i
przycisk Podpisz dokument (3)
2
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-
Pomyslne podpisanie dokumentu ﬁ

_"‘-.I Operacja sktadania podpisu zakonczyla sie poprawnie,
Krok7

Wrac do aplikacji w przegladarce internetowej oraz potwierd:
wykonanie krokdw,

Informacja o zakonczeniu sktadania podpisu

Uwaga: Pojawienie sie tego komunikatu (Krok 7) nie oznacza konhca dziatania
uzytkownika. Oznacza ono zakonczenie podpisywania. Czasem konieczne
jest jeszcze potwierdzenie wykonania operacji poprzez klikniecie
odpowiedniego przycisku w przegladarce.

Wiecej informacji znajdg Panstwo w instrukcji uzytkownika Systemu Profil Zaufany pod linkiem
https://pz.gov.pl/Instrukcja Uzytkownika PZ.pdf.

Krok 3. Dodanie Certyfikatu Kwalifikowanego do konta w ePUAP.

Do ztozenia podpisu Certyfikatem nie jest wymagany Profil Zaufany.

J g!;‘) Nie posiadasz profilu zaufanego. Zt6z wniosek o profil zaufany. l
Aby moéc wykorzysta¢é posiadany Certyfikat Kwalifikowany konieczne jest dodanie go do konta w

ePUAP. W tym celu nalezy rozwing¢ opcje konta klikajgc w miejscu oznaczonym czerwonym
prostokatem.

profil p
Za U {a ny *E Konto prywatne >

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Z menu nalezy wybra¢ Zarzadzanie kontem.

Konto prywatne

%/ Zarzadzanie kontem
(® Historia zdarzen

P Profil zaufany

[3+ wWyloguij sie
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Nastepnie w Szczegdtach konta w zaktadce Dodaj certyfikat uruchomi¢ procedure dodawania
certyfikatu.

Funkcje Uzytkownika

Szczeglly konta ,I Dodaj certyfikat kwalifikowany

Uwaga: Dokohczenie procedury wymaga pobrania i zainstalowania aplikaciji
PZ Singer.

Dalsze postepowanie opisano w Kroku 2 w czesci Podpis za pomocg aplikacji ,,PZ Signer”.

3.1. Zmiana sposobu logowania (nieobowigzkowo).

System ePUAP dla wygody uzytkownikéw zezwala na logowanie przy pomocy Certyfikatow
Kwalifikowanych. Opcja ta pozwala na logowanie bez potrzeby podawania hasta do konta.

Aby edytowac dane konta nalezy klikng¢ Edytuj na karcie Szczegéty konta.
Funkcje Uzytkownika

Dopuszczalne metody

logowania & Logowanie za pomoca hasta

[0 Logowanie za pomoca certyfikatu kwalifikowanego (walidacja z profilem
zaufanym)

M Logowanie za pomoca certyfikatu kwalifikowanego (walidacja z powiqzanymll
certyfikatami)
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Krok 4. Wykorzystanie Certyfikatu Kwalifikowanego w systemie MEWA 2.0.

Po kliknieciu przycisku Podpisz w systemie MEWA 2.0 przegladarka automatycznie otworzy strone
Systemu ePUAP.

Przejdz do podpisu

Informujemy, Ze podpisywanie przy pomocy certyfikatow kwalifikowanych mozliwe jest za posrednictwem platformy
ePUAR Po kliknieciu PODPISZ nastgpi przekierowanie na strone serwisu ePUAP gdzie mozna bedzie wybrac sposob
podpisu Profil zaufany lub Certyfikat Kwalifikowany.

Wiece] informaciji w instrukeji https:/pz.gov.pl/Instrukcja_Uzytkownika_PZ.pdf i na stronie https://pz.gov.pl/pz/help

== ]

ANULU.J

Logowanie za pomocg hasta Wybierz inny sposob logowania

* - pola wymagane
] Zaloguj za pomoca certyfikatu kwalifikowanego »
Login lub adres e-mail *
it Zaloguj przez bankowoSc elektroniczng »

Hasto *
[ ]
lm] Inteligo sk zachocs v |
Zaloguj mnie > Barlk Polski
Nie pamietam loginu | Nie pamigtam hasta ING °%)

W tym miejscu mozna wybra¢ sposob logowania Certyfikatem Kwalifikowanym. Uzycie tej funkciji
wymaga jednak wczesniejszego zezwolenia w ustawieniach konta na taki sposéb logowania.

Po wybraniu logowania Certyfikatem ekran zmienia wyglad na ponizszy.

Logowanie za pomocg certyfikatu kwalifikowanego Wybierz inny sposob logowania

* - pola wymagane

& Zaloguj za pomoca hasta »
Login lub adres e-mail * |

it Zaloguj przez bankowosc elektroniczna »

Uruchom aplikacje PZ Signer.

Krok 1 Aplikacja PZ Signer do pobrania: ®
Windows 32-bit 64-bit | Mac | Linux
m] inteligo B0
Krok 2 Rozpocznij proces podpisu Bank Polski
PrzejdZ do aplikacji PZ Signer i
Krok 3 postepuj zgodnie z jgj

komunikatami ING S

Zaloguj mnie |
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Uwaga 1: Do zalogowania Certyfikatem konieczne jest podanie loginu do
konta w ePUAP.

Uwaga 2: Zalogowanie do ePUAP Certyfikatem Kwalifikowanym nie jest
réwnoznaczne z podpisaniem wniosku czy podpisaniem odbioru zadania.

Operacja sktadania podpisu zakoriczyta sie poprawnie,

> Prosze o przydzielenie dostepu do systemu Profil Zaufany.

4.1. Wybor sposobu podpisywania i sktadanie podpisu elektronicznego.
Po pomysinym zalogowaniu system ePUAP wyswietli ekran Podpisywania dokumentu. Nalezy wybra¢
dostepng opcje ztozenia podpisu. Informacja o tym, ze dokument nie moze by¢ zwizualizowany nie
jest istotna dla przebiegu i waznosci procesu podpisywania.

Podpisz certyfikatem kwalifikowanym >

Podglad dokumentu

Nie udalo sie zwizualizowac zawartosci dokumentu_ Aby sie z nig zapoznac, moZesz pobraé dokument, korzystajac z
przycisku ponizej.

W przypadku gdy do konta przypisany jest Profil Zaufany i Certyfikat Kwalifikowany na Ekranie
podpisywania dostepne bedg obie opcje.

Podpisz profilem zaufanym >

Podpisz certyfikatem kwalifikowanym »

Kolejne kroki w przypadku wyboru podpisu Certyfikatem Kwalifikowanym wygladajg analogicznie jak w
Kroku 2 w czesci Podpis za pomoca aplikacji ,,PZ Signer”. Po pomysinym zakonczeniu procesu
podpisywania przeglgdarka powrdéci na strone sytemu MEWA 2.0.
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